VCTAHOBA 3AJETHUYKUX [TOCJIOBA
UHCTUTYTA Y CPEMCKOJ KAMEHHIIN
CPEMCKA KAMEHHIIA

BP.: 788/5-1/1

JAHA: 29.06.2018.roj.

Ha ocroBy 4. 63 ctas 3. 3akoHa o jaBHuM HaGaBkama (CL.riacHHK PC 6p.124/2012, 14/2015 u
68/2015), INurarma 3anHTepecosator juua o 27.06.2018. roi. Ko Hapy4HOLA 3aBCACHOT MO op.
788/5-1 o1 28.06.2018.ro., a paam nojaiibesa nogaraxka u3 Konkypcxe JIOKyMEeHTaL1je 3a jaBHY
HaGapky mane speanoctd JHMB 32/2018 Yeayre dwmkcHe tenedonuje, Komucuja 3a jasHy
nabasky mase Bpeanoctn JHMB 32/2018 o6jassbyje:

MOJAIIBEILE MMOJJIATAKA
13 KOHKYPCHE JOKYMEHTALMJE 3A
JHMB 32/2018 YCJIYT'E ®UKCHE TEJIE@OHUJE

3aunrepecosaro auie je aana 27.06.2018.rox. Komucuju 3a JHMB 32/2018 ynyruno cneneha
nuTama:

1. ..V KOHKypCHO] AOKYMEHTALM{H KOjy je Hapy4Hal o6jaBno y okBUpY ,Kpurepujym 3a oueny
nonyaa“ wa ctpamu 14 oa 32, nedunucaHo aa je KpuTEpHjyM 3a u300p HajOosBe TMoHy/e
EKOHOMCKH HajMOBOLHM]A TIOHY/1a y3 MpHIIozKkeHy Tabeny ca e/IeMeHTUMA KpHUTepHjyma:

I. | LIEHA npenmetnux ycuyra (YKyIHa Bpe/IHOCT MOHY/E) 10 85 noujepa
2. | Tun npexoctor meanjyma no 15 nonaepa

YKYITHO 100 noHaepa
Ha wuctoj crpaHu, Hapydunan je JeduHHCA0 KPUTEPHjyM MOHIEpHcamha 3a THUIT MPEHOCHOT
Meaujyma Ha crieaehu Hauun:

|. | UCJIH TTPU peanunzosan mytem onTHUKOr Kabia 15 nounjepa
2. | UCJTH TIPY peanusosa mytem OakapHor kabina 10 nonepa
3. | UCJIH ITPH peann3oBaH nyTeM 0€)KUYHOT NpUCTyNa 5 noxjepa

TMoncehamo aa je PerynaropHa areHupuja 3a eeKTPOHCKE KOMYHMKAlMje W MOLITAHCKE yeayre
“PATEJI” y Besu npeamera 6p. 4-00-2051/2015, na nutame na ce uzjacHu 0 moryhHocTuma
peanuzalje MpyKawa yciyre (UKCHe tenedonmje, TE HHUXOBUM KOHKPETHHM pasfukama y
rorne/ly KBanuTeTa M M0Y3AaHOCTH NpY)kKeHe YCIyre a y OAHOCY Ha 6poj KOPHUCHHMKA, OJHOCHO
ILHXOBE KAPAKTEPHCTHKE, O/IFOBOPHO J1a €€ yeiyra (uKcHe Tenedonnje Moxe peausoBari:

- JKHUHAM nyTeM (6aKapHOM [MapHLOM, KOAKCHjaIHuM KaGJIoM H OTITHYKAM Kabom)

- npeko OeXKMUHHX Mpexa

ka0 W Ja y3 cranjapaHe ycrioBe Kopuinhema CBE HaBEJCHE TEXHOJIOTHje MOry JaTH
3a710B0/baBajyiH HUBO KBanMTETA YCIYre.

Ykasyjemo Bam na je senoxonno ja usmennte Komiypeny JIOKYMEHTALIM]jy Y OBOM JIely H
omoryhure cuM nonyhaunma pasronpasto yuewhe Ha jaBHOj HaOaBLK TaKO LWITO here U3BPLINTH
M3MeHy KOHKYPCHE JIOKyMEHTaLmje y Aeny KojH AeduHuIIe THIT PEHOCHOr Me/HjyMa, Tako 1To
here:

- OBpucaTyt 0BaKo Ae(MHHCAHM KPUTEPH]YM HIIH

-3a cBa 3 HaBejieHa THMA IPEHOCHOT MeujyMa AeduHucaTy jeiHak 6poj mouaepa.



TMoaceihamo Bac na Ha osaj mauns kpumte Unan 10. Cras 1, 3JH kojum je npeasubeno aa je
HapydMJlall Jy)KaH [a y MOCTYNKy jaBHe HaGaBke omoryhu wro je Behy Moryly KOHKypeHLM]y.
Hasegenum moctynamem kpumte M Ynadw 10. Cra 2 3akona o jaBHum HabaBKama KOju
nedunmie waueno obesbehuBara KOHKypeHLWje a Koju rmacu: “Hapydwmnan me moxe n1a
OrpaHHYH KOHKYPEHLH]Y, a oceGHo He Moske Aa oHemoryhu Guio kojer nonyhaua jia yuectsyje y
MOCTYNKy jaBHe HabaBKke HEOMNpPAaBJAHOM YMOTPeOOM  MPEroBapauykor —MocTynKa, HUTH
KkopuinhierseM THCKPUMHHATOPCKUX YCJI0BA, TEXHHUKHX crieuupHKaluja 1 Kputeprjyma’.

Takohe, kpmu ce u Unan 72. cras 3, 3akona o jaBHum HabaBkama Kkoju rnacu: ,Hapy4nian He
MOJKE /12 y KOHKYPCHY JOKyMEHTaumjy yKkibyau 610 kojy oapeaby koja 6u 3a nocieuiy umasa
JlaBakbe MPe/IHOCTH WM eIMMUHALLM]Y TI0jeIMHIX MoHylaua, Ha HauMH u3 CT.1 1iu 2. OBOr 4jiaHa,
OCHM aKO HAPYUYMIALL HE MOMKE Ja ONMIIE NPEeAMET yroBopa Ha Ha4yMH ja crenudukannja Oyuny
JI0BOJLHO pasyMJbHBe noHyhauuma®,

2.,,Jla M cTe BPIIMIIA MCTIMTHBARLE TPXKHILITA, KOJIHKH je 1o Bama 6poj notenuujanuux nonyhaua
KOju GM MOTFIH 3aI0BOJBLHTH TPAKEHH THI MPEHOCHOT MEIHjyMa Kao M caMe TexHuuke ycinose?
VKOMMKO CTE BPIIM/IN UCTIMTHBAK:A, MOJIUMO Jia HaBeeTe KOjU cy To noHyhauu®.

OaroBopu KoMHcHje cy cieaehu:

1. Pacnojena monaepa 3a ejemeHT Kpurepujyma Tun npeHocHOr Meaujyma je W3BplieHa
y3umajyhu y 063up cnepehe:
- Crpyuno muibewa ,,ET® Yuupepsurera® y Beorpany 6poj 583 ox 25.03.2016. roanne
Koje ce oaHOCH M Ha TelepOHK]y, OAHOCHO Ha Ouno koju caobpahaj myTem OnTHUYKOR
kabna y KojeM je wusmehyocranor koucraroBaHo: ,Ca cmanoguwma xanayumemd,
reanumema, GezbedHocmu u pacnonodicugocmu peuierse Humepnem npucmyna npexo
ROO3EMHOS ONMUYKO2 KABAA UMA HECYMIBUGUX NPeOHOCMU Y 0OHOCY Ha Opyea nocmojeha
peuterba“,
- uynmeHHly Aa 10 MHCTMTYTa [MOCTOjM ONTHYKM MPUBOA Y BiacHAWTBY , Tenekoma
CpOuje*.
- notpeby ja tenedoncku caobpahaj cea 3 uHcTHTyTa y Cpemckoj Kamenuun tpeba na
Pajiv ca BeJMKOM pacroioxkueoinhy, a HAPOUHTO Y HHLMACHTHAM CHTYalMjama.

OnTvuky NpuBOA Koju je y BiacHuTBy . Tenekoma CpOuje” MoOXKe 3aKyNUTH CBakH
noTeHLMja HK noHyhau Koju npyxka yciyre ae¢pMHUCaHe OBOM jaBHOM HabaBKOM, Tako 1a
He BHAMMO Ja je 00 Koju moHyhau [QMCKPUMHHMCAH IOCTABJHEHHM elleMEeHTHMA
KpUTEpPHjyMa.

Kpurepujym Tun npeHocHor Meaujyma Hocu ykynHo 15 mougepa (y xopaunma 5,10,15),
WTO HHje JOMHHAHTaH 6poj MoHIepa, jep WCKasaHa LieHa yKynHe MoTeHuMjaiHe dakrype
Koja ce MOHACpHUIIIE YTHUE ca 85 nonaepa.

2. Tlpema 3BaHMYHOj eBuzeHUMjH PenyGinuke areHiMje 3a €NCKTPOHCKE KOMYHUKalLje H

nowrancke yeayre (PATEJ) (http://registar.ratel.rs/cyr/reg201) y PenyGnunu CpOuju je
138 omepatopa (Mpexe) perucrpoBaHo Kao ,Kabnocka Mpexa 3a npucryn®, 43
onepatopa (Mpesxe) kao ,,OnTHYKa Mpexa 3a TpaHcropt®, 50 omepaTtopa (Mpexe) Kao
.IlacuBHa uH@pacTpykTypa (kabj0BcKa KaHA/IM3alMja, HEOCBET/hEHa ONTHYKA BIAKHA
(napk-pubep), TanacHe ayxKMHe UTAL.).
Takohe, 3a ycayry MsnajmsbuBame HHPpPAacTpykType Koja ce KOpPHUCTH 3a 00aBibarbe
JIENATHOCTH EJICKTPOHCKHX KOMYHHKalija M rosopa je peructposano 30 oneparopa, 3a
yenyry M3HajMibHBare pecypea eleKTPOHCKE KOMYHHKAIMOHE MPEIKe jeé perucTpoBaHo 23
orneparopa.




Jlaxsie, BenuKuM Opoj oneparopa je ynmpaBo PEerocTpoBaH 3a npykame yclnyre npeHoca
nojaTaka u ropopa.

[lopea HaBejeHOr, [PEMa  TEXHHUKO] crieunuKaMjn  NOTeHLWjaiHK  noHyhaun
(oneparopw) UMajy WIKPOK criektap MOryhHOCTH H BEJHKY (irekcnOMITHOCT MO NUTakbLY
npyKawa yclyre, WTO yKIbyuyje:

* CAMOCTAIHY H3TPajitby HEONXOAHUX ONTHUYKHX Be3a

» 3ajesiHMuKy (BHLIE ONEPATOPA) U3rpatby HEOMXO/IHUX ONTHYKHX BE3a

« y3HaMJBUBaKGE MocTojehnx Be3a JI0 HAIIEr LEHTPAJIOr YBOPMLITA , 33 Oneparope KOjH He
JKeJe 13 CaMOCTAIIHO M3rpaje HEONXOAHy WHpaTCpyKTYpy 3a morpebe peanusaiuje

3axTeBaHe yciyre
« MOryhHOCT 3aje/IHHYKE NOHY/IC BULIE ONEepaTopa y LHjbY NpYxkara 3axTeBane ycayre.

Mo wunctutyta y Cpemckoj KaMeHHLH TPEHYTHO NOCTOjH CaMO jelaH ONTHYKM MPUBOA
KOjH je y BTacHHINTBY ,, Tenekoma CpGMJa“ ik KOjH MOYKe 3aKy[IHTH CBAKH NOTEHIHMjaIHH
nonyhau TpaxKeHUX yciyra ro npeiMeTHoj jaBHoj HabaBLH.

Hpunoe: Cmpyuno muweera ,, ET® Viusepsumema* y beoc spady opoj
583 00 25.03.2016. cooune .
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obratil

Elektrotehni¢kom fakultetu Univerziteta u Beogradu 14, marta 2016. godine dopisom se
o Javno preduzeée . Gradsko stambeno™. Danijelova 33, Beograd. mati¢ni broj 07486251,

PIB 100373090 (u daljem tekstu JP Gradsko stambeno) i zatrazilo strulno misljenje u vezi

otvore
javnih

nih pitanja postavlienih u Resenju Republitke komisije sz zadtitu prava u postupcima
nabavki (broj resenja 4-00-2927/2015 od 05.02.2016.). a u vezi konkretnih spornih pitanja

u okviru otvorenog postupka javne nabavke usluga - Interneta, JN br. 55/25. Konkretno, prema
zahtevu JP Gradskog stambenog, predmet struénog misljenja je utvrdivanje sledecih Cinjenica:

-

Da li bi oblikovanje predmetne javne nabavke u vise partija prouzrokovalo manju
bezbednost podataka i veée woskove Interet I'T infrastrukture. adnosno, da li i na koji
nadin bi podela predmetne javne nabavke po partijama uticala na kvalitet usluge
Interneta?

Da li je uslugu Internet pristupa neophodne realizovati preko podzemnog optickog
privada, da bi se ostvario siguran prenos podataka, odnosno, koji su ta¢no razlozi za o
kao i koliki je broj ponudaca koji takvu uslugu moze da pruzi?

U ¢emu se ogleda razlika u pogledu kvaliteta usluge ukoliko bi se usluga Internet
pristupa realizovala na neki drugi nagin, a da 1o nije preko podzemnog optickog privoda
(recimo na nacin koji je mogué po principu tehnoloski neutralne osnove)?

Da li je opravdano da Naru¢ilac zahteva da uredaj u isto vreme vr§i 50 odbrana od
.DDoS* napada (50 adresnih opsega grupisanih u objekte koji se Stite). s obzirom na
konkursnom dokumentacijom zahtevani saobracaj i braj .DDoS™ napada?

Da li je opravdano da se u isto vreme zahteva moguénost filtriranja § Gbis (il vise) i
ukupan saobracaj oko 100 Mb/s?

Ekspertski tim Elekirotehni¢kog fakulteta Univerziteta u Beogradu proucio je relevantnu

dokumentaciju i u okviru trazenog stru¢nog misljenja podnosi sledeci
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IZVESTAJ

A. Da li bi oblikovanje predmetne javne nabavke u viSe partija prouzrokovalo manju
hezbednost podataka i vede trodkove Internet I'1 infrastrukture, odnosno da 1i i na koji nacin
bi podela predmetne javne nabavke po partijama uticala na kvalitet usluge Interneta?

_p__rliiu moze

FI\SPFRTSKO Vll"iL.]l‘NJF,. Ohllkmumx predmetne j Ln ne nabavke u vi

Gradsko stambeno. Naime. pored servisa klasi¢nog pristupa Internetu. JP Gradsko st.lmbcno

za potrebe obavljanja svoje osnovne delatnosti ima aplikativna resenja koja u realnom
vremenu treba da prikupljaju podatke sa terena uz visok nivo dostupnosti. Ova resenja
karakterige intenzivna komunikacija izmedu terminala/servera u fiksnoj mrezi JP Gradsko
stambeno i mobiinih terminala. a preko Internet mreze. 12 tog razloga veoma je vazno da se
pristup Internetu realizuje preko jednog Internet servis provajdera. U slucaju kada se pristup
realizuje preko razlicitih Internet servis provajdera, kvalitet komunikacionih veza mobilnih
terminala i fiksne mreZe u znacajnoj meri zavisi od na¢ina na koji su dva Internet servis
provajdera medusobno povezana (a na $ta JP Gradsko stambeno ni na koji nacin ne moze da
uti¢e).

B. Dali je uslugu Internet pristupa neophodno realizovati preko podzemnog optickog privoda,
da bi se ostvario siguran prenos podataka. odnosno koji su ta¢no razlozi za to, kao i koliki je
broj ponudaca koji takvu uslugu moze da pruzi?

EKSPERTSKO MISLJENJE: Sa stanovista kapaciteta, kvaliteta. bezbednosti i
raspoloZivosti. refenje Internet pristupa preko podzemnog optitkog kabla ima nesumljivih

prednosti u odnosu na druga postojeca reSenja. Pri tome. ovaj zakljucak ima vecu tezinu, ako
se u obzit uzme i Cinjenica da servisi i aplikacije JP Gradsko stambeno treba da rade sa
velikom raspolozivodéu i u incidentnim situacijama (kao Sto su clementarne nepogode.
nestanak struje. itd.). U Beogradu postoji vise nezavisnih Internet servis provajdera kojl
pruzaju usluge Internet pristupa koriséenjem podzemnih optickih kablova. Spisak ovih
Internet servis provajdera moze s¢ dobiti od RATEL-a, dok se u Katastru podzemnih
instalacija nalaze precizni podaci o trasama optickih kablova i njihovim vlasnicima.

C. U &emu se ogleda razlika u pogledu kvaliteta usluge ukoliko bi se usluga Intemnet pristupa
realizovala na neki drugi nacin, a da to nije preko podzemnog optickog privoda (recimo na
nacin koji je mogué po principu tehnoloski neutralne osnove)?
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EKSPERTSKO MISLJENJE: Sa stanovista kapaciteta. Kkvaliteta, bezbednosti i
raspolozivosti, redenje Internet pristupa preko podzemnog optickog kabla ima znacajnih
prednosti u odnosu na druga postojeca redenja.

D. Dali je opravdano da Narugilac zahteva da uredaj u isto vreme vidi 50 odbrana od .DDoS™
napada (30 adresnih opscga grupisanih u objekte koji se Stite). s obzirom na konkursnom
dokumentacijom zahtevani saobracaj i broj ,DDoS™ napada”

EKSPERTSKO MISLIENJE: Imajuéi u vidu da JP Gradsko stambeno ima 11 lokacija
koje povezuje na Internet i veci broj korisnika mobilnog pristupa Internetu, ukupan broj
adresnih blokova koje je potrebno 3tititi (fiksni serveri i mobilni Korisnici) svakako je blizu
broja 50. Iz tog razloga, apravdan je zahtev IP Gradsko stambeno da sistem za zastitu moze
u isto vreme da vr§i 50 odbrana od . .DDoS™ napada.

k. Dali je opravdano da se u isto vreme zahteva mogucnost filtriranja 3Gb/s (ili vide) i ukupan
saobracaj oko 100 Mb/s?

EKSPERTSKO MISLJENJE: § obzirom na injenicu da kapacitet telekomunikacione
veze do krajnjeg korisnika nema nikakav uticaj na intenzitet DDoS napada. a na bazi
svetskih iskustava u praksi. opravdano je da JP Gradsko stambeno zahteva od Internet servis
provajdera da njegov sistem za zaStitu od DDoS napada mora da ima moguénost filtriranja
napada Ciji je intenzitet SGb/s ili vedi.

OBRAZLOZENIE

1. Da li bi oblikovanje predmetne javne nabavke u vide partija prouzrokovalo manju
bezbednost podataka i veée trofkove Internet I'T infrastrukture, odnosno da i i na
koji nadin bi podela predmetne javne nabavke po partijama uticala na kvalitet
usluge Interneta?

U opstem slucaju. pristup Internetu sa lokalne mreze (u slu¢aju kada je lokalna mreZa
povezana na mrezu Internet servis provajdera) i mobilni pristup Internetu (pristup Internetu sa
mobilnog terminala koji je povezan na mrezu operatora mobilne telefonije) predstavljaju razlicite
tipove usluga. Oba natina pristupa Internetu, u domenu svojih tehnoloskih ograni¢enja, mogu
nezavisno jedan od drugog da obezbede potreban kvalitet usluge bez obzira na to da li se
realizuju preko jednog istog ili dva razli¢ita Internet servis provajdera (ISP). 1z tog razloga. u
opitem slucaju. ne postoji realni osnov da se dve nav edene usluge zahtevaju kroz proces javne
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nabavke od jednog istog Internet servis provajdera. Medutim, u konkretnom sluaju situacija je
znadajno drugaéija. Naime. JP Gradsko stambeno ima potrebu da obezbedi komunikaciju izmedu
svojih lokalnih raéunarskih mreZa rasporedenih na 11 lokacija 1 mobilnih korisnika koji koriste
uslugu mobilnog pristupa Internetu. Zbog ovog zahteva, dominantan servis nije pristup Internetu,
kao takav. veé medusobna komunikacija mobilnih korisnika JP Gradsko stambeno i servera u
lokalnim racunarskim mrezama JP Gradsko stambeno realizovanih na fiksnim lokacijama. pri
¢emu se njihovo povezivanje ostvaruje koriséenjem Interneta. U navedenoj situaciji od primarne
vaznosti za kvalitet ostvarene komunikacije (parametri kvaliteta su: kadnjenje u komunikaciji.
kapacitet komunikacionih kanala, zastita podataka, ..) jeste nacin realizacije komunikacione
putanje izmedu mobilnog korisnika (koji Internetu pristupa koriscenjem usluge mobilnog
pristupa Internetu) i fiksnih raCunarskih mreza.ll slu¢aju kada se ove dve usluge realizuju (u
konkretnom sluéaju zakupe) preko razlicitih Internet servis provajdera. kvalitet komunikacione
veze od mobilnog terminala do fiksnog servera u znaCajnoj meri zavisi od nacina na koji su dva

Internet servis provajdera medusobno povezana.

Internet servis provajderi, u opStem sludaju. ne moraju da budu direktno povezani
kvalitetnim komunikacionim linkovima. Razmena njihovog medusobnog saobracaja moze da
bude ¢ak i na Internet ¢voristu koje se nalazi u inostranstvu. Sto znaci da takva komunikacija
moze da bude relativno spora (postoji realno fizicko kasnjenje dok taj saobracaj ode do
inostranog komunikacionog &vorista i vrati se u zemlju) i malog kapaciteta jer se obavlja
kori¢enjem medunarodnih linkova koji ¢esto mogu da budu relativno malog kapaciteta. Takode,
ostaje nepoznato 1 kuda sve prolaze podaci dok se krec¢u od jednog do drugog Internet servis
provajdera. S obzorim da dugacku komunikacionu putanju kojom se saobracaj prenosi izmedu
dva Internet servis provajdera. postoji veliki broj tacaka u kojima moze da dode do prekida u
komunikaciji i koji bi situaciju ucinio jos nepovoljnijom jer bi s¢ medusobni saobracaj tada
razmenjivao preko jos udaljenijih Internet komunikacionih ¢vorista.

S druge strane. ukoliko se ove dve usluge zakupe od istog Internet servis provajdera,
kompletan saobracaj Korisnika ostaje u mreZi tog Internet servis provajdera. Po pravilu, interna
komunikaciona infrastrukiura jednog Internet servis provajdera je tako realizovana da ne postoji
usko grlo u komunikaciji i ona s¢ obavlja sa veoma malim kasnjenjem. Interne komunikacione
mreze Internet servis provajdera, po pravilu, imaju i redundantne komunikacione kapacitete koji
obezbeduju neprekidnu komunikaciju i u situacijama kada dode do fizickog prekida pojedinacnih
komunikacionih linkova.

U zakljuCku, u razmatranom konkretnom sluéaju, ekspertski tim Elektrotehickog fakulicta
smatra da je, zbog nacina koric¢enja usluga, opravdano zahtevati da se usluge obezbedenja
Internet pristupa za 11 lokacija i mobilnog Internet pristupa. formiraju kao jedna partija u okviru
javne nabavke i da se nabave od jednog istog Internet servis provajdera.
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2. Da li je uslugu internet pristupa neophodno realizovati preko podzemnog optitkog
privoda, da bi se ostvario siguran prenos podataka, odnosno koji su taénoe razlozi za
to, kao i koliki je broj penudaéa koji takvu uslugu moZe da pru#i?

Da bi se ncka lokacija povezala na Iniemet mrezu Internet servis provajdera, neophodno je
realizovati komunikacioni link izmedu te lokacija i telekomunikacione mreze Internet servis
provajdera. Ovaj link se. u opstem slutaju. moze realizovati na cetiri nadina:

- koridéenjem optickog kabla,
- korid¢enjem kabla sa bakarnim upredenim paricama.
- koriséenjem koaksijalnih kablova ili

- koris¢enjem radio-veza.

Od navedena Cetiri nacina. Koriséenje optickog kabla se smatra najkvalitetnijim nacinom
povezivanja, jer je opticki kabl otporan na elektromagnetne smetnje (izazvane prirodnim putem
poput udara groma ili kao posledica rada nekih drugih uredaja poput smetnji zboy preslusavanja.
zbog eclektromagnetnog  zracenja uredaja u nepesrednaj blizi i sli¢no). ima veoma veliki
komunikacioni kapacitet i na njega ne utitu vremenski uslovi (temperatura, kiSa i sliéno). Opticki
kabl moze da se postavlja na dva natina: podzemne i nadzemno. Kod podzemnog postavljanja
optitkog kabla, u zemlju se polaZe plastiéna cev kroz koju se naknadno provlaci opticki kabl.
Takav na¢in postavljanja kabla obezbeduje kvalitetnu fizicku zastitu kabla jer ne postoji
moguénost slucajnog pristupa i kidanja ili mehanitkog ostecenja kabla. Jedina situacija kada
moze doci do mehanickog ostecenja podzemnog optickog kabla jeste ukoliko se u zoni trase
optitkog kabla izvede gradevinski radovi koji podrazumevaju kopanje. Tada, samo ukoliko se
izvodaé ne pridrZzava propisa za takvu vrstu radova, postoji moguénost kidanja kabla, a to se u
praksi desava retko. Kod nadzemnog postavljanja optickog kabla, oni se, tipi¢no kaCe na stubove
javne rasvete, stubove za distribuciju elektriéne energije ili stubove telefonske mreze. Opticki
kablovi postavljeni na taj natin imaju znacajno lodiju fizicku zastitu. U slutaju oluje i jakog
vetra. polomljena grana drveta pri padu moze da pokida opticki kabl. Udar vozila u stub ili bilo
koji drugi uzrok pada stuba dovodi do kidanja optickog kabla. Manevrisanje gradevinskih masina
u blizini trase optitkog kabla moze da dovede do prekida kabla. Problem mehanickog odtecenja
optickog kabla je jo& izrazeniji ukoliko je opticki kabl postavljen fiksiranjem za krov pojedinih
zgrada. Tada je. tipicno. mogucée kablu prici prilikom izvodenja gradevinskih radova u ovoj zoni
sto moze da dovede i do njegovog mehanickog oSteéenja. Imajuéi u vidu sve prethodno
navedeno. kao i statistike korid¢enja nadzemnih i podzemnih optickih kablova. ekspertski tim
koji je izradio ovaj izvedtaj smatra da je znatno sigurnije koristiti podzemni opticki kabl nego
nadzemni opticki kabl.

U narednoj taiki Obrazlozenja razmotrene su karakteristike drugih telekomunikacionth
tehnologija i njihove karakteristike u odnosu na koriséenje optitkog kabla.

U ovom trenutku na teritoriji grada Beograda postoji vise nezavisnih Internet servis
provajdera koji mogu da ponude uslugu poverivanja na Internet koriséenjem podzemnih optickih
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kablova. Spisak ovih Internet servis provajdera moze se dobiti od RATEL-a, dok se u Katastru
podzemnih instalacija nalaze precizni podact o trasama optickih kablova i njihovim vlasnicima.

3. U &emu se ogleda razlika u pogledu kvaliteta usluge ukoliko bi se ustuga Internet
pristupa realizovala na neki drugi nadin, a da to nije preko podzemnog optickog
privoda (recimo na na&in koji je mogué po principu tehnoloSki neutralne osnove)”

Pored koriséenja optickog kabla, usluga pristupa Internetu s¢ moze realizovati korid¢enjem
upredenih bakarnih parica, koaksijalnih kablova i koris¢enjem radio-veza. U slu¢aju koriséenja
upredenih bakamih parica (telefonskog kabla) stabilnost i kapacitet komunikacionog linka su
znacajno manji u odnosu na opticki kabl. Svaki telefonski kabl ima neki svoj teorijski
muksimalni komunikacioni kapacitet koii, izmedu ostalog, zavisi od stanja kabla. starosti kabla.
atmosferskih prilika, 1zvora ¢lektromagnetskih smewmji u okolini samog kabla i broja korisnika
koji koriste uslugu prenosa podataka (kori§cenjem drugih parica u istom telefonskom kablu).
Imajuci u vidu sve prethodne elemente koji uticu na kvalitet prenosa podataka koris¢enjem
bakarnih upredenih parica. jasno je da s¢ prenos podataka kor
smatrati visoko pouzdanim, jer uslovi prenosa podataka variraju tokom vremena utituci na broj
paketa prenetih sa greSkom ili ¢ak i na potpuni prekid komunikacija.

Koaksijalni kablovi, kao medijum za prenos podataka, koriste se u okviru kablovske
infrastrukture za servis kablovske televizije. Prenos podataka u ovim mrezama predstavija
dodatnu uslugu. Osnovne Karakteristike prenosa podataka u ovom lipu pristupa jesu da je u
pitanju izrazito asimetrican servis - veliki download protok (od mreze ka krajnjem korisniku)
naspram relativno malog upload protoka (od krajnjeg korisnika ka mrezi). kao i da je u pitanju
deljeni medijum. tj. odredeni kapacitet za prenos podataka u nekoj zoni deli se izmedu svih
korisnika te zone. Imajuci u vidu da Naruéilac na fiksnim lokacijama ima servere koji treba da
galju, ali u znacajnoj meri i da primaju podatke od mobilnih korisnika, kriticni smer prenosa
podataka je upload smer koji ima mali kapacitet. Pored toga. deljeni nadin koris¢enja
koaksijalnog kabla ne omogucava garantovanje zahtevanog kvaliteta u radu. Treci problem pri
primeni koaksijalnog kabla jeste problem izjednatavanja potencijala uzemljivaca na objektima na
koje se povezuje koaksijalni kabl. S obzirom da potencijali uzemljivaca razlititih objekata nisu
isti, povezivanje koaksijalnog kabla na uzemljivaée razlicitih objekata dovodi do stvaranja
lutaju¢ih struja koje znacajno smanjuju mogucnost zadtite signala u koaksijalnom kablu od
spoljadnjih elekiromagnetskih smetnji. Krajnji rezultal je pojava znaCajnog nivoa Suma u
koaksijalnom kablu $to dovodi do redukeije maksimalno moguceg protoka podataka kroz
koaksijalni kabl. Na osnovu svega prethodno irnetog. ckspertski tim smatra da koaksijalni kabl
ne predstavlja prihvatljivi medijum za povezivanje fiksnih lokacija Narucioca.

Internet pristup s¢ moze obezbediti i koriséenjem razlicitih tipova radio tehnologija kao Sto
su: LTE (Long Term Evolution), UMTS (Universal Telelcommumication System), GSM (Global
System for Mobile Communications), WLAN (Wireless Local Area Nerworks). razli¢itih tipova
FWA  (Fived Wireless Access) sistema, usmerenc radio-relejne  veze u nelicenciranim
frekvencijskim opsezima, usmerene radio-relejne veze u licenciranim frekvencijskim opsezima

¢enjem ove tehnologije ne moze
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; itd. lzuzev usmerenih radio-relejnih veza realizovanih u licenciranim frekvencijskim opsezima.
svi ostali tipovi radio sistema u pogledu kapaciteta, raspolozivosti, kvaliteta i kaSnjenja daleko su
iza pristupa u kome se koristi opticki kabl. Pored toga. $to je u radio sistemima propagacioni
medijum nestabilan (uz izrazenu manju ili vecu intra/intersistemsku interferenciju), kod veéine
danas popularnih tehnologija pristupa, deklarisani kapacitet radio kanala Koristi veéi broj
Korisnika istovremeno, pri ¢emu najéesée nije moguée krajnjem Korisniku garantovati minimalan
potrebni protok. kao ni kadnjenje u prenosu pedataka. Problemi ovog tipa, narotito dolaze do
izraraja u incidentnim situacijama (kao §to su elementarne nepogode, nestanak struje. itd.). S
obzirom na Cinjenicu da servisi JP Gradsko stambeno treba da funkcionisu besprekorno i u
ovakvim okolnostima, ali imajuci u vidu i zahtevane kapacitete, jasno je da se koris¢enjem radio
tehnologija ne moze obezbediti nivo kvaliteta servisa i raspoloZivosti kao u slucaju koriscenja
optickog kabla. Tzuzetak je eventulano koridéenje usmerenih radio-relejnih veza u licenciranim
frekvencijskim opsczima. Medutim, ovakav nacin pristupa ima visoku cenu (zbog visoke cene
opreme i godisnih naknada za koriséenje frekvencija), pa ga u praksi Internct servis provajderi
prakti¢ne ne koriste za povezivanje svojih korisika,

U zakljucku, podzemni opticki privod ima nesumljive prednosti u odnosu na sve druge
tehnologije i 1o kako u pogledu rasplozivih protoka i kasnjenja, ko i u pogledu raspolozivosti.

4. Dali je opravdano da Narutilac zahteva da uredaj u isto vreme vr$i 50 odbrana od
»DDoS* napada (50 adresnih opsega grupisanih u objekte koji se §tite), s obzirom na
konkursnom dokumentacijom zahtevani saobracaj i broj ,,DDoS* napada?

Sistem za odbranu od DDoS napada treba da zadtiti mrezu ili mreze korisnika od DDoS
napada. Karakteristike sistema #a zastitu od DDoS napada treba da budu u skladu sa ocekivanim
intenzitetom i strukiurom DDoS napada. Jedan od parametara sistema za zastitu od DDoS napada
jeste 1 broj adresnih IP blokova koje taj sistem moZe u jednom trenutku da §titi. Broj ovih
adresnih blokova zavisi od strukture mreZe krajnjeg korisnika, broja njegovih lokacija. kao i broja
servera koji su javno vidljivi. Takode, broj adresnih IP blokova koje sistem treba u jednom
trenutku da Stiti zavisi 1 od broja drugih korisnika koji su vezani na istog Internet servis
provajdera i koji mogu da budu meta DDoS napada u isto vreme kada i krajnji korisnik (u ovom
slu¢aju JP Gradsko stambeno). Imajuéi u vidu da JP Gradsko stambeno ima 11 lokacija koje
povezuje na Internet i veéi broj korisnika mobilnog pristupa Internetu, ukupan broj adresnih
blokova koje je potrebno Stititi (fiksni serveri i mobilni Korisnici) svakako je blizu broja 30, U
tom smislu, ekspertski tim Elektrotehnickog fakulteta smatra da je opravdan zahtev da sistem 7a
zastitu od DDoS napada treba da ima moguénost istovremene 7astite 50 adresnih blokova.

5. Dali je opravdano da se u isto vreme zahteva moguénost filtriranja 5 Gb/s (ili viSe) i
ukupan saobraéaj oko 100 Mb/s?

Kapacitet telckomunikacione veze do krajnjeg korisnika nema nikakav uticaj na intenzite
1YDoS napada. Statistike pokazuju da je do sada najveéi DDoS napad imao intenzitet od preko
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600 Gbfs. Prema  Verisign-u  (htpsiy/Awww.verisign.com/en_US/security-services/ddos-
protection/ddos-reporvindex.xhiml), u Setvriom kvartalu 2015. godine. prosecan intenzitet DDoS
napada je bio 6.88 Gb/s, gde je treé¢ina napada imala vrsni intenzitet od preko 5 Gb/s. Polazedi od
navedenih podataka, ckspertski tim Elektrotehni¢kog fakulteta smatra da je opravdano da
narucilac (JP Gradsko stambeno) zahteva od Internet servis provajdera da njegov sistem za
zadtitu od DDoS napada mora da ima moguénost ..Ciscenja™ (eng. mitigation) napada Ciji je
intenzitet 5 Gb/s il vedi.
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